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1. Antivirusinés programos

Kompiuterinis virusas yra pana3us j gripg. Tai programa arba programos kodas, skirtas pakenkti
jusy kompiuteriui, sugadinant sistemos failus, eikvojant iSteklius, sunaikinant duomenis ar
sukeliant kitus pavojus. Kompiuteriniai virusai gali ,daugintis* failuose ar kompiuteriuose ir
multiplikuotis patys, be vartotojo sutikimo.

Svarbu apsaugoti kompiuterj nuo kompiuteriniy virusy. Tam tinka antivirusinés programos arba
virusy skaitytuvai. Ypatingai atakuojami ,Windows® kompiuteriai dél jy plataus naudojimo. Todél
rekomenduojama programa, skirta apsaugoti asmeninj kompiuterj, kad pavojingi failai nebity
atsitiktinai perduodami kitiems.

Antivirusiné programiné jranga nuskaito naujus failus, el. laiSky priedus ir visg kompiuterj
tikrindama, ar néra viruso ,infekcijos“ pozymiy. Programa palygina jlisy kompiuterio duomenis su
zinomy kenkéjisky programy paras$ais (virus signatures). Kadangi nauji kompiuteriniai kenkéjisky
programy variantai atsiranda kiekvieng diena, parasai turi bati reguliariai atnaujinami. Tai galima
padaryti naudojant antivirusinés programos automatinio atnaujinimo funkcijg arba atsisiunciant
atnaujinimus tiesiai i$ antivirusinés programos kiréjo svetainés.

Vietoj antivirusinés programos jdiegimo kompiuteryje, kaip alternatyva, galima naudoti ir internetinj
virusy skaitytuvg (online virus scanner). Internetiniai virusy skaitytuvai yra prieinami su visais
atnaujinimais, todél ir viruso parasas (virus signature) yra visada atnaujintas. Taciau internetiniai
virusy skaitytuvai neapima taip placiai visas antivirusinis paketas, todél negali pilnai pakeisti
antivirusinés programinés jrangos. Jei kaip apsauga naudojamas tik internetinis skaitytuvas,
triksta bazinés apsaugos (background guard). Baziné apsauga tikrina kiekvieng apdorojamag /
naudojamg failg kompiuteryje. Norint pasiekti panasy efektg su internetiniu virusy skaitytuvu,
naujai pridéti failai turéty bati patikrinami internetiniu skaitytuvu.

2. Internetiniai virusy skaitytuvai
Internetiniai virusy skaitytuvai turi du trikumus:

Jis privalote turéti aktyvuotg ,ActiveX®. Taciau, apskritai, kiek jmanoma, narsykléje reikéty vengti
JActiveX®, nes joje néra jokiy apsauginiy mechanizmy. Kai jau yra konkreciy jtarimy, kad
kompiuteris uzkréstas, reikéty kiek jmanoma vengti interneto naudojimo, nes kiekvieno
prisijungimo metu virusas plinta toliau. Ir, jei kompiuteris turi vadinamajj rinkiklj (dialer), rinkimas |
internetg gali buti atliekamas, blogiausiu atveju, per brangy numerj.

SVARBU: Visada atnaujinti antivirusines programas, kad baty atnaujinti ir viruso parasai (virus
signatures)!

3. Kaip apsaugoti vaikus nuo pavojy internete?
Tinkamai naudotis internetu naudinga visai Seimai. Suaugusieji visada turéty rodyti gerg pavyzdi

— vaiky akivaizdoje pastoviai nenaudoti iSmaniyjy telefony, plansediy ir kompiuteriy. Seimos nariai
turéty parodyti vaikams, kaip tinkamai naudotis prietaisais, paaiskinti pavojy ir, svarbiausia,
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interneto privalumus bei padéti vaikams susikurti savarankiskg, paciy kontroliuojama, atsakinga
santykj su skaitmeninémis galimybémis.

Toliau pateiktos apsaugos priemonés padés susikurti bendrg internetinio saugumo vaizda.
4. Tévy kontrolé

Vaikai jau ankstyvame amZiuje susiduria su daugybe interneto paslaugy naudodamiesi
kompiuteriais, iSmaniaisiais telefonais ir plandetémis. Nemazai programéliy ir svetainiy yra
mokomosios, naudingos ir linksmos. Taciau internetas kelia ir nemazai pavojy, sidlydamas,
pavyzdZiui, pornografija, smurtg ar loSimus, nuo kuriy norime apsaugoti savo vaikus. Todél labai
svarbu naudoti Tévy kontrole.

Svarbu ne tik mokyti vaikus naudotis internetu, bet ir naudoti Tévy kontrole savo kompiuteryje. Yra
daug jvairiy apsaugos programy, kurios neleidzia jusy vaikams nekontroliuojamai narsyti internete

Pavyzdys: ,Tévy kontrolés programiné jranga®“.

Sie programinés ir techninés jrangos sprendimai leidzia blokuoti nepageidaujama interneto turinj,
apriboti ekrano laikg, rizikingy programéliy naudojima, suteikia kity saugumo dalyky. IS esmes, tai
yra bldas padéti vaikams saugiau naudotis kompiuteriais ir mobiliaisiais jrenginiais. Prie$
aktyvuojant bet kurig i§ Tévy kontrolés parinkgiy, bitina aptarti tai su vaikais, kad jie jausty pagarbg
juy privatumui. PrieSingu atveju, jie bitinai ras blda, kaip apeiti bet kokias apsaugas, nepaisydami
to, kad jos jdiegtos jy paciy interesais.

5. Pasto adresas vaikui

Jei vaikas nori turéti savo el. pasto adresg, kurj galéty susirasinéti su draugais ir artimaisiais,
turetumeéte sukurti saugig paskyrg. Yra specialiy el. pasto paslaugy teikéjy, pavyzdziui
www.KidsEmail.org.

~KidsEmail.org" yra saugi el. pasto paslauga vaikams ir Seimoms. Vaikai gali turéti saugig savo el.
pasto paskyrg, o tévai gali Zinoti apie bet kokig korespondencijg, kurig siuncia ir gauna jy vaikai.

Galima sukurti vaikui ir ,Google“ paskyrg, ir valdyti jg, naudojant ,Family Link“. Naudodami
,Google“ paskyras, vaikai gauna prieigg prie ,Google“ produkty, pvz., paieskos, ,Chrome® ir

6. Tévy kontrolé iSmaniajam telefonui ir plansetiniam kompiuteriui
ISmanieji telefonai ir plansetiniai kompiuteriai yra ypa¢ patrauklis vaikams. Jrenginiai turi neribotg

prieigg prie interneto ir mokamg programéliy parduotuve. Dél Siy priezas€iy Tévy kontrolé ir Siuose
jrenginiuose yra protingas sprendimas:
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,Google Play* parduotuvés nustatymuose yra Tévy kontrolés nustatymas. Cia galima
nustatyti amziaus apribojimag, kuris blokuoja tam tikrg turinj.

~LAndroid“ plan3etiniuose kompiuteriuose galima nustatyti ribotg vartotojo profilj ir taip
apibrézti, kurias programéles galima naudoti. Galima netgi sukurti skirtingus profilius, jei
keli vaikai naudoja tg pacig planSete. Trikumas tas, kad Si funkcija prieinama ne visoms
~LAndroid“ versijoms ir neprieinama iSmaniesiems telefonams.

Si Tévy kontrolés programélé taip pat sitlo galimybe vartotojo sgsajg apsaugoti nuo vaiky.
Netinkamos programélés ir mokami numeriai bus uzblokuoti. Sis funkcionalumas taip pat
leidzia sukurti kelias paskyras skirtingoms amziaus vaikams.

7. Tévy kontrolé sistemoje ,,Windows*

Microsoft Seimos apsaugos funkcija leidzia jums sukurti ,Windows 10“ naudotojy profilius, kurie
gali apriboti vaiko veiklg. Suteikiama galimybé nustatyti turinio apribojimus naudojant specialius
filtrus, blokuoti svetaines ir kontaktus. Taip pat el. pastu gaunamos automatinés ataskaitos, kuriose
matomas vaiko elgesys internete.

8. Filtry programos

Filtry programos yra skirtos apsaugoti vaikus nuo nepageidaujamo turinio internete. Jos veikia
skirtingais buadais ir turi skirtingas apsaugos galimybes. Néra bendro atsakymo, kuri filtravimo
programa i$ kurio teikéjo geriausiai tinka turimai techninei jrangai, o svarbiausia — vaiko amziui ir
brandai. Filtry programy veikimas daznai paremtas tokiais mechanizmais kaip ,baltasis sgrasas”
ir (arba) ,juodasis sarasas®, kad baty pasiekiamos tik vaikams ir jaunimui ,draugiSkos svetainés
arba gaunami pasidlymai, kg pa$alinti i$ interneto, siekiant jauny Zmoniy apsaugos. Be prieigos
prie interneto, daugelis programy gali riboti ir bendrg kompiuterio naudojimg — todél patartina
sukurti paskyras visiems Seimos nariams ir i§ anksto nustatyti, kiek valandy galima praleisti prie
kompiuterio.

9. Nustatymy ir kontrolés parinktys narsykléje

Kita galimybé nustatyti Tévy kontrole yra suteikiama per narSykle. Pavyzdziui, ,Google Chrome*
sidlo ,Family Link“, o ,Internet Explorer* naudoja ,Windows" Seimos saugumo funkcijg, kad
uzblokuoty prieigg prie tam tikro turinio. Kad bity galima nustatyti Sig funkcija, nepilnamediai
vartotojai turi turéti savo standartine vartotojo paskyra, o vienas i§ tévy — administratoriaus

paskyra.
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