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6 priedas. Saugus naudojimasis socialiniais tinklais 3

Skirtingi el. pasto adresai ir saugus slaptazodziai

Jei jmanoma, skirtingy socialiniy tinkly paskyroms reikty naudoti skirtingus el. pasto adresus. Taip,
i§ atitinkamuose puslapiuose pateikiamos informacijos, sunkiau sudaryti iSsamy profil;.
Skirtingiems el. pasto adresams susikurti, gali bati naudojamos nemokamos el. pasto paskyros.
Sios paskyros turéty bati retkarciais panaudojamos, kad likty suaktyvintos. Renkantis teikéja, reikia
pasirdpinti, kad teikéjas negaléty baigti el. pasto galiojimo ir nepriskirty jo naujam vartotojui.
Priedingu atveju, yra rizika, kad kitas vartotojas perims el. pasto adresg ir taip gaus prieigg prie
susietos socialinio tinklo paskyros.

Taip pat rekomenduojama naudoti skirtingus ir saugius slaptazodzius atskiroms paslaugoms, pvz.,
.Facebook® ar ,Twitter. Svarbi taisyklé slaptazodziui: kuo ilgesnis, tuo geriau. Jj turéty sudaryti
maziausiai astuoni simboliai, slaptazodis neturéty biti vientisas Zodis, jj turéty sudaryti didziosios
ir mazosios raidés bei specialieji simboliai ir skaiCiai. Slaptazodziy tvarkyklé, pvz., keepass.info,
gali palengvinti jvairiy slaptazodziy tvarkymg. Niekada negalima duoti savo slaptaZodZzio
tretiesiems asmenims.

Dviejy komponenty (two-factors) autentifikavimas

Naudojant dviejy komponenty autentifikavima, saugumas dar labiau padidéja. Sj saugumo bidg
sudaro: pirmasis komponentas (kategorijos Zinios) — stiprus slaptazodis ir antrasis komponentas
(kategorijos valdymas) — techninis jrenginys, pvz., raktas, iSmanioji kortelé ar speciali USB
atmintiné, naudojamas papildomam autentifikavimui. Gali biti naudojama ir teikéjo atsiunciama
SMS zinuté. Dviejy komponenty autentifikavimas suteikia daug geresne vartotojo paskyros
apsauga. Kad neteiséta prieiga bity prieinama tre€iosioms Salims, reikalingi abu komponentai —
reikia zinoti slaptazod; ir turéti jrenginj.

Atsargumas diegiant programéles, priedus ar papildinius

Daugelis socialiniy tinkly leidzia jdiegti tre€iyjy Saliy programas, pvz., Zaidimus. Taciau internetiniai
sukdiai taip pat sukuria tokias programas ir iSnaudoja jas, kad gauty prieigg prie profilio. Pries
kazka diegiant, batina patikrinti teikéjo ir Saltiniy patikimuma.

Ypatingas atsargumas naudojant mobilyjj telefong

Socialiniai tinklai daznai naudojami per mobiliuosius jrenginius, tokius kaip iSmanieji telefonai ar
plansetiniai kompiuteriai. Operatoriai ar trediyjy Saliy teikéjai tam kuria programéles. Sios
programélés daznai naudoja ,jautrius“ duomenis, esan€ius mobiliajame jrenginyje, pvz., adresy
knygele, nuotraukas, vaizdo jraSus ar vietos informacijg. Be to, mobilusis jrenginys paprastai
automatiSkai uZregistruojamas socialiniame tinkle. Jei prietaisas pametamas, duomenis gali
panaudoti jj rades ar pavoges asmuo, klaidinanciai prisistatydamas kaip savininkas. Dél Sios
priezasties, reikty nesaugoti slaptazodziy mobiliuosiuose jrenginiuose ir, vietoj jungimosi per
programeéle, jungtis bei atsijungti tiesiai iS socialinio tinklo svetaines.
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6 priedas. Saugus naudojimasis socialiniais tinklais 4

Prasymas susisiekti

Tapatybés vagyste yra viena i$ skaitmeninio amZiaus riziky. PraSymai susisiekti turi bati priimami
atsargiai. Jei i§ pazZjstamy gaunami abejotini prasymai, reikia visada patikrinti Siy zinuciy
patikimumg. Svarbu | savo draugy ar kontakty sgrasa jtraukti tik Zmones, Zzinomus ,i$ realaus
pasaulio“. Nezinomi asmenys gali turéti pikty ketinimy. ,Virtualis draugai“ gali bati asmenys
tariamy ar netikry paskyry pagalba prisitme svetimg tapatybe ir galimai panaudoti jas
nusikalstamoms veikoms ar neteisétam verslui internete.

Kiekvienas nuorody ar mygtuky paspaudimas pasveriamas i$ anksto

Internetiniai nusikaltéliai naudojasi socialiniais tinklais, kad pokalbiuose pritraukty vartotojus jrasais
ar nuorodomis j paruostas svetaines. Tokios svetainés naudojamos prieigai prie duomeny arba
jrenginiy uzkrétimui kenkéjiSka programa. Nekaltai atrodantis paspaudimas gali aktyvuoti
kenkéjiSky programy jdiegimg jrenginyje. KenkéjiSka programa gali, pavyzdziui, nepastebimai
jjungti jrenginio kamerg, per mikrofong jradyti pokalbius arba uzklausti vietos. Jrenginyje saugoma
adresy knygelé, nuotraukos ar vaizdo jrasai gali patekti j neteisétas rankas.

Privatumo apsauga

Kiekvienas socialinis tinklas sitlo eile privatumo nustatymy. Siuos nustatymus galima naudoti,
pvz., norint rodyti savo profilj tik draugams ir leisti skelbti jraSus. Reikty apsvarstyti glaudzig
socialiniy tinkly operatoriy integracijg su kitomis interneto paslaugomis. Si integracija leidzia
sudaryti labai iSsamy vartotojo profilj. Retkarciais reikty atlikti internetine savo ar Seimos nariy
paieska, kad baty galima suzinoti, kokig informacijg apie jus galima rasti. Taip pat reikty reguliariai
tikrinti naudojamy socialinés ziniasklaidos paskyry saugos nustatymus ir atkreipti démesj |
nuorodas, vedandias j kitas paskyras. Socialinés ziniasklaidos paslaugy teikéjai gali pakeisti Siuos
nustatymus savo iniciatyva.

Nereikty teikti asmeninés informacijos tinkle. Kai informacija yra paskelbiama internete, jg labai
sunku arba net nejmanoma istrinti.

PranesSimas apie kibernetinj persekiojimg ir neapykantos komentarus

e Svarbu pranesti apie asmenis, kurie priekabiauja ar jzeidinéja kitus, socialinio tinklo operatoriui.
Operatoriai gali istirti ir iStrinti abejotinas paskyras.

e AkivaizdZiy ar jtariamy nusikaltimy atveju svarbu kreiptis patarimo j policija.

e Reikia informuoti asmenis, kuriy atzvilgiu nukreiptas netinkamas elgesys ir, jei reikia, paduoti
skunda.

Paskyros istrynimas

Jei paskyra nebenaudojama, galima sukurti atsargine duomeny kopijg, o paskyrg istrinti.
Perskaitykite duomeny apsaugos taisykles ir bendrasias salygas.
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6 priedas. Saugus naudojimasis socialiniais tinklais 5

Teisés ir pareigos

Socialinius tinklus valdo pelno siekian€ios kompanijos, kurios dazniausiai finansuojamos i$
reklamos. Taisyklése ir sglygose pateikiama informacija apie tai, kaip paslaugy teikéjas tvarko
asmens duomenis ir kaip Sie duomenys perduodami reklamos industrijai. PrieS kuriant profil,
batina atidZiai perskaityti bendragsias taisykles ir sglygas bei duomeny apsaugos nuostatas.

Kai kurie socialiniai tinklai numato sau teise | vartotojy leidinius. Tai reiSkia, kad, pavyzdZiui,
nuotrauky ir vaizdo jrady naudojimo teisés perduodamos socialinio tinklo operatoriui. Be to, gana
jprasta, kad suteiktos naudojimo teisés iSlieka, net jei vartotojas palieka tinklg ir istrina profilj. Taigi,
prie§ kazkg paskelbiant, reikia labai gerai pagalvoti. Taip pat reikéty pasirtpinti, kad skelbiant
paveikslélius, tekstus ar vaizdo jradus nebiity pazeistos trec€iyjy aliy teisés.

Socialiniuose tinkluose taip pat yra elgesio taisyklés — internetinis etiketas (netiquette), kurio privalu
laikytis.

Internetinis etiketas reidkia taisykles, kurias dauguma zmoniy laiko savaime suprantamomis.
Beveik kiekvienas forumas ir kiekviena svetainé, pokalbiy kambarys ir t.t. turi savo internetinj
etiketg. Taciau, iS esmés, gairés yra tos pacios:

e Pirmiausia perskaitykite, tada pagalvokite, tada skelbkite.

o Tekstas turi bati trumpas.

e Laikykités teisiniy nuostaty.

e Bikite mandagus ir tolerantiski.

¢ Nenaudokite per daug didziyjy raidziy ar skyrybos zenkly, tokiy kaip Sauktukai.
e Jokiy zodiniy ataky.

e Taisyklinga rasyba.

¢ Naudokite skyrybos zenklus.

e Pasakyti ,acid” niekada nepakenks.

e Jokio Slamsto ir ilgy teksty.

e Nenaudokite per daug Sypsenéliy.

e Jokios diskriminacijos, seksistiniy ar rasistiniy Stkiy.

¢ Neskelbkite asmeniniy duomeny, telefono numeriy ar reklamos.

Prie§ uzduodant klausimg pirmiausia naudojama paieSkos funkcija, ieSkoma DUK'e (skiltyje
Dazniausiai uzduodami klausimai). Daugeliu atvejy tai uzkerta kelig vél ir vél uzduoti klausima,
kuris jau buvo uzduotas.

Priklausomai nuo portalo, tinklarascio ir t.t. taisykliy sgrasas gali skirtis. ,Internetinis etiketas*
naudojamas ,Facebook®, el. laiSkuose ir kitose vietose, kur galima raSyti savo tekstus ir
komentarus internete.

Asmeninés atakos ir elektroninés patycios

Socialiné Ziniasklaida, ,Messenger® paslaugos ir kitos programélés jgalina arba palengvina
patyCias internete ir kibernetinj persekiojima, nes daznai sitlo ne tik platformas, kuriose patycios
ar persekiojimai vyksta, bet ir vieSai skelbia privacig naudotojy informacija.
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6 priedas. Saugus naudojimasis socialiniais tinklais 6

Elektroninés patycios

PatycCios elektroninéje erdvéje — tai ty€inis, tam tikrg laikg tunkantis kity asmeny jZeidinéjimas,
gasdinimas, ,jautrios” informacijos vieSinimas ar priekabiavimas internete. Agresorius (patyciy
iniciatorius) ieSko aukos, kuri negali arba turi sunkumy apsiginti nuo iSpuoliy ir naudoja §j jégy
disbalansg, stumdamas auka j socialine izoliacijg.

Elektroninés paty€ios vyksta socialiniuose tinkluose, vaizdo portaluose ir iSmaniyjy telefony
Zinu€iy programelése, pvz., ,WhatsApp*, erzinan€iy telefono skambuciy pagalba ir pan. Patyciy
iniciatorius dazniausiai elgiasi anonimiskai, todél auka neZzino, i$ kur kyla iSpuoliai, prieSingai nei
realiy patyCiy atveju, kai paaugliai dazniausiai pazjsta vienas kitg i§ savo tikros asmeninés
aplinkos. Todél aukos beveik visada jtaria, kas slepiasi uz ipuoliy.

Skirtumas tarp elektroniniy patyciy ir patyc€iy
Patycios elektroninéje erdvéje kai kuriais aspektais skiriasi nuo patyCiy realiame pasaulyje.

o . Kadangi elektroniniai
priekabiautojai gali pulti internetu 24 valandas per parg, jie gali persekioti ir namuose.
e PatycCiy elektroningje erdveje mastas yra didesnis nei realiame gyvenime, nes:
- auditorija yra nevaldomai didelé;
- turinys plinta itin greitai;
- turinys, kuris buvo seniai uzmirstas, gali bet kada iSplaukti j vieSuma.

o : agresorius tiesiogiai nepasirodo savo aukai.
Nezinojimas, kas yra agresoriai, gali dal labiau ggsdinti ir neraminti auka.
o : nusikaltélis nemato aukos reakcijos j jzeidziantj pareiSkima

ar zeminantj vaizdg, todél gali nepilnai suvokti savo iSpuoliy poveikio.
PatycCiy tipai

Elektroninés patycios, kaip ir patyCios realiame gyvenime, bina skirtingy tipy:

o : pakartotinai siun¢iamos jzeidziancio ir skaudinancio pobtdzio zinutés el.
pastu, trumposiomis / momentinémis zinutémis ar pokalbiuose (chats).

o : gandy skleidimas internetu ir mobiliojo telefono paslaugy pagalba
didesnei Zmoniy grupei.

. . informacijos, konfidencialiai suteikto konkreciam
asmeniui, siuntimas kitiems, siekiant sukompromituoti auka.

o : sgmoningas atskyrimas nuo socialinés veiklos, grupiy, pokalbiy
ir kt.

Interneto kultGros veiksniy jtaka elektroninéms patyCioms

Internetas lemia didziulius zmoniy bendravimo bady pokycCius. Viena vertus, tai teigiamas pokytis,
kurio déka Zmogus visada lengvai pasiekiamas, galima greitai patikrinti, kg parasé draugas ar
kokia nuotrauka buvo kg tik paskelbta. Kita vertus, galima pastebéti ir neigiamy tendencijy, kurias
atneSa Si nauja ,internetinio bendravimo kultira®.
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6 priedas. Saugus naudojimasis socialiniais tinklais 7

Greitas gyvenimo tempas

Interneto greitis vis didesnis, mobilusis internetas taip pat nuolat gerina savo galimybes.
Informacija vartotojg pasiekia vis greiciau, vis per trumpesnj laikg. Vartotojai taip pat prie to
prisitaiko. Bendravimas tampa greitesnis ir neramesnis. Viena diena neprisijungus reiskia — kitg
dieng kompiuteryje ar iSmaniajame telefone yra daugybé draugy, pazjstamy ar kolegy zinuciy.

Taciau Sis greitis lemia ir tai, kad jraai, nuotraukos ar vaizdo jraSai bendrinami ir siunciami
spontaniSkai. Ne tik teigiami, bet ir Zmogui nepalankis momentiniai vaizdai ar menkinantys
komentarai. Si informacija per jvairias paslaugas labai greitai pasklinda nevaldomai didelei Zmoniy
grupei.

Anonimiskumas ir atstumas

AnonimiSkumas palankus nevarzomam internetiniam bendravimui. Kiekvienas, kuris anonimiskai
narso internete, sunkiai gali sulaukti neigiamy savo veiksmy pasekmiy. Dar daugiau, bendraujant
internetu negalima matyti tiesioginés kitos pusés reakcijos, iSskyrus vaizdo pokalbius. Todél
vartotojas daznai negali jvertinti, kaip kiti priima jo pareiSkimus, nes nemato, kaip kitas Zmogus
reaguoja, kokios jo veido iSraiSkos ir gestai. Kadangi taip bendraujantys Zzmonés nesusitinka akis
j akj, internete lengva jskaudinti kity zmoniy jausmus.

Perteklinis asmeninés informacijos bendrinimas

Socialiniai tinklai ir daugelis paslaugy, tokiy kaip ,WhatsApp*, ,Twitter*, ,Ask.fm“ ir kt., priklauso
nuo to fakto, kad vartotojai dalijasi vieni su kitais daugeliu dalyky. Vaikai ir paaugliai lengvai
susigundo daug atskleisti apie save, nes nori iSbandyti, kaip pasiekti savo bendraamzius. Taciau
kity atsiliepimai apie paskelbtas nuotraukas, vaizdo jrasus ir kitus pateiktus duomenis ne visada
teigiami, o vartotojas diskredituojamas ir uzgauliojamas dél atsiskleidimo kitiems.

Draugai ar pazjstami

Naudojant socialinius tinklus ir momentinio susirasinéjimo platformas, galima greitai ir lengvai
uzmegzti naujas pazintis. Tokie pazjstami i§ karto pridedami j ,Facebook®, ,WhatsApp*“ ir kitur.
Laikui bégant kaupiasi vis daugiau kontakty, atsiradusiy jvairiomis aplinkybémis. Darosi vis
sunkiau aprépti bendrg vaizdg. Taciau svarbu suprasti, kas gali skaityti jrasus, matyti nuotraukas,
nes ne viskas tinka visiems kontaktams.

Daugelis socialiniy tinkly sidlo vartotojams galimybe rasSiuoti savo kontaktus | skirtingas grupes.
JraSus, kuriuos jkelia vartotojas, galima bendrinti specialiai konkreCioms grupéms (draugams,
pazjstamiems ir pan.). Tokiu badu galima iSvengti nemaloniy nepazjstamy zmoniy reakcijy j
asmeninj indel].

Patarimai tévams

Kaip tévams suprasti, kad jy vaikas patiria patyCias?
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6 priedas. Saugus naudojimasis socialiniais tinklais 8

Elektronines patycCias galima aptikti ir su jomis kovoti ankstyvosiose stadijose. Jei pastebéjote, kad
vaiko elgesys staiga pasikeité, reikalinga pagalba. Pozymiai, rodantys, kad vaikas galimai patiria
elektronines patycias:

e vaikas tampa uzdaras;

e praranda norg bendrauti;

e smarkiai pasikeité vaiko naudojimosi internetu jprociai;

e izoliuojasi nuo iSorinio pasaulio;

e reaguoja agresyviai;

e turi daug pasiteisinimy ar nepaaiskinamy fiziniy nusiskundimuy;

e savo iSvaizda ima mégdzioti sektinus pavyzdZzius ir groZio idealus;
e sumenkina savo padet;.

Atsiradus Siems simptomams, tévai, norédami iSvengti galimos didelés elektroniniy paty€iy Zalos,
turéty nedelsdami pasikalbéti su vaiku uzkirsdami joms kelig. Jei vaikas patiria patycias platesniu
mastu, visada patartina pasikonsultuoti su specialistu. Pagalbg internete galima rasti ,Biendnis
gegen Cybermobbing e.V. — Mobbing Internet / Netz“ ((https://www.buendnis-gegen-
cybermobbing.de) ir ,Klicksafe* (https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing).

Kaip tévai gali padéti savo vaikams?

Svarbu pro aktyviai kalbéti su patyCiy aukomis apie jy problemas ir suteikti pirmine emocine
paramg. Taciau tévai turéty klausti ir eksperto patarimo bei nuomoneés, kaip antai pasinaudojant
nemokama konsultacine telefono linija. Si karstoji linija gali bati pasiekiama anonimigkai 24
valandas per parg ir turi tinkamai apmokytus kontaktinius asmenis. Taip pat svarbu nevengti vaiko
problemy, neapsimesti, kad nieko nevyksta, bet veikti atvirai.

Kaip apsisaugoti nuo patyciy internete?

Néra jokios garantijos, kad netapsite elektroniniy paty€iy auka. Siekiant sumazinti pavojy, gali bati
naudojami paprasti, bet veiksmingi metodai. Kaip bendrai elgesiui internete, taip ir apsisaugojimo
nuo patycCiy atveju, galioja tie patys principai:

¢ niekada per daug neatskleiskite internete savo privataus gyvenimo;

¢ atidziai valdykite privatumo nustatymus ir atsakingai pasirinkite draugus;

e galvokite, kg ir kieno atzvilgiu darote internete;

e Dbikite labai atsargls vieSai kalbédami apie ripescius ir problemas internete.

Nepamirskite, zinios yra jéga!
Tévai turety atkreipti vaiky démes;j | tai, kaip elgtis elektroniniy patyCiy atveju, atvirai kalbédami

apie patycias ir nagrinédami jvairius variantus. Labai svarbus dalykas, kad tévai aiSkiai pasakyty,
jog apie tai yra bet kada yra pasirenge pasikalbéti.
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https://www.buendnis-gegen-cybermobbing.de/
https://www.buendnis-gegen-cybermobbing.de/
https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing

