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Anhang 4: Technische Mdglichkeiten 2

1. Antivirus Programme

Ein Virus fur lhren PC ist so ahnlich wie fir Sie eine Grippe. Ein Computervirus ist ein
Programm oder ein Programmcode, der Ihren Computer beschéadigen soll, indem er
Systemdateien beschadigt, Ressourcen verschwendet, Daten zerstort oder anderweitig
gefahrlich ist. Viren kdnnen sich selbst replizieren, also sich ohne Zustimmung des
Benutzers in Dateien oder auf andere Computer kopieren.

Es ist wichtig den PC vor Computerviren zu schitzen. Hierzu eignen sich Anti-Viren-
Programme oder Viren-Scanner. Insbesondere werden Windows-Rechner wegen ihrer
weiten Verbreitung am haufigsten angegriffen. Ein Programm zum Schutz des eigenen
Rechners ist daher empfehlenswert, um nicht versehentlich gefahrliche Dateien an
andere weiterzugeben.

Antiviren-Software Uberprift neue Dateien, Anhadnge von E-Mails und den gesamten
Computer auf Anzeichen von Virusinfektionen. Das Programm vergleicht die Daten auf
Ihrem Rechner mit den Signaturen bekannter Schadprogramme. Da téglich neue
Varianten von Computerschadlingen auftreten, missen die Signaturen immer auf dem
aktuellsten Stand sein. Deshalb muss die Software regelmafig aktualisiert werden
(updaten). Das geht entweder Uber die automatische Update-Funktion Ihres Programmes.
Oder die Updates werden direkt von der Herstellerseite heruntergeladen.

Statt einer Installation eines vollstdndigen Antiviren-Programms kann auch als
Alternative ein Online-Virenscanner eingesetzt werden. Online werden immer die
neuesten Updates zur Verfiigung gestellt, so dass die Virensignaturen immer auf dem
aktuellsten Stand sind. Allerdings sind Online-Virenscanner nicht identisch umfangreich
wie ein vollstandiges Antiviren-Paket und reichen nicht aus, um dieses zu ersetzen.
Wenn auf dem PC allein ein Online-Scanner als Schutz eingesetzt wird, fehlt der
Hintergrund-Wéachter. Der Hintergrund-Wéachter dberpruft jede auf dem Rechner
bearbeitete/ausgefihrte Datei. Um einen &hnlichen Effekt bei einem Online-Virenscanner
zu erzielen, mussten die neu hinzukommenden Dateien durch den Online-Scanner
Uberpruft werden.

2. Online-Virenscanner haben noch zwei weitere Nachteile:

Sie setzen voraus, dass AciveX?! aktiviert haben. Generell sollte ActiveX im Browser
soweit moglich vermieden werden, denn es enthalt keine Schutzmechanismen.

1 Ist eine Art Programmierschnittstelle, die es Programmen erlaubt auf lokale oder aus dem Internet
geladene Controls zuzugreifen. Diese Controls sind kleine ausfihrbare Programme bzw. Programmteile,
die einzelne Funktionen ausfiihren.
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Wenn der konkrete Verdacht besteht, dass der PC bereits infiziert ist, sollte die
Internetnutzung weitestgehend vermieden werden. Denn Uber jede Online-Verbindung
verbreitet sich der Schadling noch weiter aus. Und falls der PC einen sogenannten Dialer
eingefangen haben sollte, kbnnte im schlimmsten Fall die Einwahl ins Internet Gber eine
teure Nummer erfolgen.

WICHTIG: Virensignaturen immer auf dem neuesten Stand halten!

3. Wie kdnnen Kinder vor Gefahren im Internet geschutzt werden?

Durch den richtigen Umgang mit dem Internet profitiert die ganze Familie. Erwachsene
sollten immer mit gutem Beispiel vorangehen. Smartphone, Tablet und PC nicht
dauerhaft in Anwesenheit der Kinder nutzen, den richtigen Umgang mit den Geraten
zeigen, die Gefahren und vor allem auch die Vorteile des Internets erklaren. Kinder im
eigenstandigen, kontrollierten Umgang unterstiitzen, damit sie verantwortungsbewusst
damit umgehen.

Durch folgende SicherheitsmalRnahmen behalten Sie den Uberblick.

4. Kindersicherung

Kinder kommen bereits im frihen Alter durch PC, Smartphones und Tablets mit
zahlreichen Internetdiensten in BerUhrung. Viele Apps und Webseiten sind durchaus
lehrreich, helfen den Kleinen oder machen einfach Spafd zu spielen. Auf der anderen
Seite bietet das Internet aber auch Gefahren wie Pornografie, Gewalt oder Glicksspiele,
vor denen wir unsere Kinder schitzen méchten. Daher ist die Kindersicherung von
grolRer Bedeutung.

Sensibilisieren Sie lhre Kinder fur die Nutzung des Internets und stellen Sie auf lhrem
PC die Kindersicherung ein. Es gibt viele verschiedene Kinderschutz-Programme, die
verhindern, dass lhre Kinder unkontrolliert im Internet surfen.

Ein Beispiel dazu ist der Internet-Sitter fir Kinder: "Parents Friend".

Das kostenlose Kinderschutz-Programm "Parents Friend® ist ein Programm, um
unerlaubte Programmstarts zu verhindern, protokolliert alle Tastenanschlage
(Tastaturspion) sowie aufgesuchte Browserseiten Es lauft versteckt im Hintergrund. Das
Protokoll kann automatisch als Email versandt werden (Aktivitatenprotokoll). Es kénnen
zeitliche Begrenzungen fur Tage und Wochen eingestellt werden. Diese Begrenzungen
beziehen sich sowohl auf die Internet- als auch die Computernutzung.

Ein Logbuch protokolliert alle Aktionen lhres Kindes: Welche Webseiten hat Ihr Sohn
besucht und welche Programme benutzt lhre Tochter? Dazu konnen Sie in
regelmaldigen Abstdnden automatische Screenshots erstellen lassen.
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5. E-Mail-Adresse fir |hr Kind

Mochte Ihr Kind eine eigene E-Mail-Adresse haben, um mit Freunden und Verwandten
zu schreiben, sollten Sie ein sicheres Konto einrichten. Hierfur gibt es spezielle Mail-
Anbieter wie mail4kidz, grundschulpost oder kidsmail24. Sie alle erlauben es dem
Kind nur mit vorher festgelegten Kontakten zu kommunizieren. So wird verhindert, dass
Fremde Kontakt aufnehmen oder Werbung und Spam zugestellt wird.

Oder erstellen Sie ein Google-Konto fur Ihr Kind und verwalten Sie es mit Family Link.
Mit Google-Konten erhalten Kinder Zugang zu Google-Produkten wie Suche, Chrome
und Google Mail, und Sie kdnnen grundlegende digitale Grundregeln aufstellen, um sie
zu Uberwachen.

6. Kindersicherung fur das Smartphone und Tablet

Besonders Smartphones und Tablets ziehen Kinder magisch an. Die Gerate verfiigen
Uber einen uneingeschrankten Internetzugriff und einen kostenpflichtigen App-Store.
Eine Kindersicherung ist auch hier eine sinnvolle Losung:

e App-Store:

Im Google Play Store gibt es in den Einstellungen eine Jugendschutzeinstellung.
Dort legen Sie eine Altersbeschrankung fest, die spezielle Inhalte blockiert.

e Eingeschranktes Benutzerprofil:

Auf Android-Tablets ist die Einrichtung eines eingeschrankten Nutzerprofils mdglich.
Dort kdnnen Sie selbst bestimmen, welche Apps genutzt werden durfen. Sie kdnnen
sogar unterschiedliche Profile anlegen, wenn mehrere Kinder das Tablet nutzen.
Diese Funktion ist leider nicht fir alle Android-Versionen und Smartphones
verfugbar.

e Zoodles Child-Modus:

Diese App zur Kindersicherung bietet ebenfalls die Mdglichkeit, die Benutzer-
oberflache ganz einfach kindersicher zu gestalten. Es werden unangemessene Apps
und kostenpflichtige Nummern gesperrt. Die Funktion lasst sich ebenfalls mit
mehreren Profilen flr unterschiedliche Altersgruppen nutzen.

7. Kindersicherung bei Windows

Mit der Funktion Microsoft Family Safety kdnnen Sie Benutzerprofile unter Windows 10
anlegen, wodurch sich die Aktivitaten Ihres Kindes einschranken lassen. Sie haben die
Moglichkeit Inhaltsbeschrankungen mit speziellen Filtern einzurichten, Webseiten und
Kontakte zu blockieren. Au3erdem erhalten Sie regelmafiig automatisierte Berichte per
Mail, die IThnen das Surfverhalten lhres Kindes zeigen.
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8. Filterprogramme

Filterprogramme sollen Kinder vor unerwiinschten Inhalten im Internet schiitzen. Diese
Programme arbeiten nach verschiedenen Methoden und sind unterschiedlich erfolgreich.
Welches Filterprogramm von welchem Anbieter zu Ihrer Hardware und vor allem zum
Alter und zur Reife Ihres Kindes passt, lasst sich pauschal nicht beantworten.
Filterprogramme arbeiten oftmals mit Mechanismen wie ,Whitelist® und/oder ,Blacklist®,
so dass entweder nur kinder- und jugendfreundliche Seiten erreichbar sind bzw.
jugendschutzrelevante Angebote ausgeblendet werden. Viele Programme kénnen neben
dem Zugriff auf das Web auch die gesamte Computernutzung beschrénken — es
empfiehlt sich daher oftmals, Benutzerkonten fur alle Familienmitglieder anzulegen und
vorab festzulegen, wie viele Stunden vor dem Rechner verbracht werden durfen.

9. Einstellungs- und Kontrollmoéglichkeiten der Browser

Eine weitere Madglichkeit, Kindersicherung einzustellen werden uber die Browser
gegeben. Zum Beispiel bietet Google Chrome ,Family Link“ an und Internet Explorer
nutzt die Funktion ,Family Safety“ von Windows, um den Zugriff auf bestimmte Inhalte zu
blockieren. Zur Aktivierung dieser Funktion muss der minderjahrige Nutzer Uber ein
eigenes Standardbenutzerkonto verfigen. Sie selbst missen ein Administrator-Konto
besitzen.

| . . CA Co-funded by the

e 0 f 1o G rl C()t @:Q‘;SEI;?EL‘:; “ Erasmus+ Programme

et \:;f:r:’ S~ of the European Union
v M\ ——



