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6 skyrius. 5 tema: Saugumas ir privatumas 3

6 skyrius. 5 tema: Saugumas ir privatumas

Saugumas ir privatumas internete

— aptarti saugumg ir privatumg internete, suprasti interneto pavojus ir kaip jy
iSvengti arba sumazinti. Siekiant tikslo, temoje aptariamos techninés priemoneés, kuriy reikéty imtis,
ir paaiSkinama apie privac€iy duomeny tvarkyma bei duomeny apsaugg internete.

e supras skirtumg tarp saugumo ir privatumo;

e susipazins su svarbiausiomis saugumo ir privatumo internete problemomis ir spres jas
praktinése uzduotyse;

e suzinos, kaip geriau apsaugoti savo saugumg ir privatumg internete;

e suzinos, kaip saugiai narsyti internete;

e iSmoks atpazinti ir iSvengti pavojy internete;

e iSmoks narsyti socialiniuose tinkluose ir apsaugoti savo asmeninius duomenis;

e ISmoks kovoti su asmeninémis atakomis ir patyCiomis elektroninéje erdvéje.

e Mokymasis grindZiamas kritiniu tyrinéjimu grjstu mokymo(si) metodu ir ZPR schema;

e Mokymasis apima interaktyvig paskaitg, individualy, porinj ir grupés darbg, jvairias
strategijas ir metodus;

o Sios temos pristatymo / modulio trukmé yra 6 valandos.

8 lentelé. Temos apzvalga

Mokymo(si) Turinys Veiklos / Priemonés Truk Mokymo(si)
tikslai metodai meé rezultatai
Jvadas jtema: | Paskaita- Multimedija 15 Skirtumo tarp
_ pristatymas projektorius, | val. saugumo ir
Pristatyti ir Sgugumo Ir ,,jvadas.jtemq N privatgmo
aptarti prlvatumo Sauga ir Konferencinis suvokimas
pagiindines | P300S | privatumas' (2| boknotas o
temos svar C?S pnstatymas) rasikiial OvemeS
supratimas apzvalga
sgvokas & «
,Sviezia galva
6-3-5 metodas,
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6 skyrius. 5 tema: Saugumas ir privatumas 4 for parents
Mokymo(si) Turinys Veiklos / Priemonés Truk Mokymo(si)
tikslai metodai mé rezultatai
grupés diskusija
1 potemeé Paskaita- Multimedija 15 KritiSka
pristatymas projektorius, | val. antivirusinés
Dabartiniy ,Techninés programinés
antivirusiniy galimybés“ (5 Konferencinis jrangos apzvalga
programy pristatymas) bloknotas,
apzvalga, raSikliai Svarbls saugos
antivirusinés »2Atgaiva kanui ir nustatymai
programos protui* narSykléje
uzduotys, L
saugos ZNI (Zinau-Noriu
nustatymai suzinoti-
naryklése ISmokau)
bendra analizé,
interneto
tyringjimas
2 potemé Paskaita- Multimedija 15 KritiSka svetainiy
pristatymas projektorius val. perzilra
Patikimy ,Rimtas elgesys
svetainiy nargant“ (3 Padalomoiji Patikimy svetainiy
atpazinimas pristatymas) medziaga, ypatybés ir
Darbiniai atpazinimas
Pavojy ,Mainy rinka* lapai
internete Konferencinis
atpazinti ir Bendra analizé bloknotas,
iSvengimas ir grupes rasikliai
diskusijos
3 potemé Paskaita- Multimedija 15 Asmeninis
pristatymas projektorius val. saugumas
Asmeniniai ,Apsauga internete
iSpuoliai internete” (4 | Padalomoji
pristatymas) medziaga,
Internetinés Darbiniai
patyCios ,Atomo- lapai
molekulés- Konferencinis
diskusija“
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6 skyrius. 5 tema: Saugumas ir privatumas 5

Mokymo(si) Turinys Veiklos / Priemonés Truk Mokymo(si)
tikslai metodai mé rezultatai

bloknotas,

Apsauga g
raSikliai

socialiniuose
tinkluose

Duomeny
saugumas

El. laigky
apsauga

Saugumo ir privatumo apsaugos svarba

Nesvarbu, ar tai baty neSiojamasis kompiuteris, iSmanusis telefonas ar planSeté, Zzmonés kasdien
narso internete. ,Interneto pasaulio statistika“ [1] apskai€iavo, kad 2018 metais interneto vartotojy
skai€ius Europoje buvo apie 727,6 min. Naudojimasis internetu [1] projekto partneriy Salyse
(procentiné dalis nuo gyventojy) sudaro:

e Jungtineé Karalyste 95%
e Vokietija 92%
e Ispanija 86%
e Lietuva 80%

Bet kiek Sie vartotojai yra saugis internete?
Pirmasis klausimas, kurj reikia atsakyti, tai privatumo ir saugumo skirtumas.

— tai galimybé apsaugoti neskelbting, asmenj identifikuojan€ig informacijg. Jasy
privatumas internete priklauso nuo to, kiek asmeninés informacijos skelbiate ir kas turi prieigg prie
Sios informacijos.

Veiksmai privatumo apsaugojimui yra . Kiekvienas vartotojas turi aktyviai dalyvauti
duomeny apsaugos srityje. Tai apima Siuos principus:

e Prie$ dalinantis asmenine informacija, batina perskaityti privatumo sglygas.
e Butinas aktyvus saugumo priemoniy prie$ virusus, kenkéjiSkas programas (malware) ir
sukciavimg (phishing) naudojimas.

Interneto vartotojai pernelyg daZznai nepaiso privatumo. Siais laikais j interneto sauguma reikéty
ziaréti labai rimtai. Daugelis vartotojy ir kompanijy noriai dalinasi informacija socialiniuose
tinkluose. Tas pats pasakytina apie mobiliyjy telefony duomenis, mazmeninés prekybos lojalumo
korteles, kredito korteles, ,ePinigines® (iWallets), transporto paslaugas ir pan. Patogumas ir
vartotojo elgsena gali turéti daug didesne jtakg tam, kaip mes tvarkome savo asmeninius
duomenis, nei saugumas.
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6 skyrius. 5 tema: Saugumas ir privatumas 6

Skaitmeniniame amziuje buvimas internete yra labai svarbus misy vaikams, taCiau naudodamiesi
internetu, jie gali palikti savo ,pédsakus” ir tokiu badu atskleisti asmens duomenis.

Apsaugoti asmenine informacijg internete svarbu, juk internetas niekada nepamirsta!

Kiekvienas, besinaudojantis intermetu, turéty saugoti savo privatumg ir asmeninius duomenis.
Kiekvienas vartotojas gali tapti nusikaltimo internete auka. Be iimgiy! Siandien yra daug
priemoniy, kuriy galima lengvai imtis siekiant pagerinti midsy privatumg ir saugumg internete.
Tolesniame skyriuje apraSytos Sios priemonés.

Atskiruose klausimuose pateikiamos nuorodos, kuriose galima rasti aktualig informacijg Siais
klausimais. Dél spartaus interneto vystymosi tempo Cia galima jvardinti tik tas technines galimybes,
kurios aktualios Sio dokumento karimo metu. Besimokantieji turi reguliariai atnaujinti informacijg
apie naujausias interneto saugumo ir apsaugos galimybes, jei nori perduoti Sig informacijg savo
vaikams / anikams.

Siame skyriuje aptariamos saugumo priemonés ir apsaugos galimybeés, pvz.:

e Kokios techninés galimybés?

e Kaip saugiai narsyti internete?

e Kaip apsaugoti savo asmeninius duomenis?

e Kaip apsisaugoti socialiniuose tinkluose?

e Kaip susidoroti su asmeninémis atakomis ir patyCiomis elektroninéje erdvéje?
e Kaip atpazinti pavojus ir jy iSvengti?

| dalis. Veiklos pavyzdzio pristatymas
1 zingsnis. APSILIMAS

Seminaro dalyviai dalyvauja 5 minuciy apSilimo veikloje ,Galvos iSvalymas*® [2]. Po jos, lektorius
pristato veiklos tikslg ir trumpai apibidina, kas vyks jos metu.

Procesas

Sig veiklg galima atlikti viduje arba lauke. Ji tinka neribotam dalyviy skaiiui. Rekomenduojama
foniné muzika.

Grupés nariy papraSoma laisvai judéti kambaryje; kiekvienas atskirai kalba apie tai, kas nutiko jy
kasdieniame gyvenime nuo vakar 20 val. iki mokymy pradzios.

Sis metodas taip pat gali bati bidas ir pagiam moderatoriui / lektoriui / seminaro vadovui sutelkti
démes;j j busimag darba.

Metodas idealiai tinka apSilimui ryte, priesS prasidedant mokymams, kad galva baty aiski.
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6 skyrius. 5 tema: Saugumas ir privatumas 7

2 zingsnhis
Pasiruosimas:
ParuoSiami darbiniai lapai pagal pavyzdj apacioje. Kiekvienam dalyviui reikia vieno darbinio lapo.
Darbinis lapas: 6-3-5 metodas

: Saugumas ir privatumas internete

: Dalyviy praSoma uzsirasyti savo zinias ar klausimus apie saugumg ir privatumg
internete. Taikomas 6-3-5 metodas [3].

Siai uzduogiai dalyviai yra suskirstyti j grupes po 6 Zmones. Kiekvienas dalyvis gauna lapg su 3
stulpeliais ir 6 eilutémis.

Procesas

Kiekvienas dalyvis uzraso 3 idéjas Siuo klausimu savo darbiniame lape. Idéjos turéty bati kuo
jvairesnés, i$ kuo skirtingesniy perspektyvuy.

UzraSai perduodami 5 kartus, kol kiekvienas dalyvis bus gaves kiekvieno kito dalyvio sgrasg vieng
kartg.

Kai lapai perduodami, kiekvienas gauna sgrasg su trimis skirtingomis idéjomis / informacija. Kitose
eilutéje Sios idéjos papildomos kiekvieno dalyvio mintimis ir Ziniomis. Tokiu blidu esamos idéjos
perimamos, ple€iamos ir tobulinamos.

Tai kartojama tol, kol darbiniai lapai bus perduoti penkis kartus, kiekvienas turi galimybe pateikti
savo indel].

UZduotis ribojama iki penkiy minuciy.

: Idéjy / nuomoniy santrauka pagal kategorijas grupés diskusijoje. Kategorijas
apibréziamos pagal dalyviy jrasus. Galimos kategorijos:

e techninés galimybés
e narSymo internete technikos
e privatumas
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6 skyrius. 5 tema: Saugumas ir privatumas 8

Il dalis. Proceso analizé
1. Grupéje apibendrinamos dalyviy idéjos / nuomoneés Siais klausimais.

e Kas yra saugumas?
e Kas yra privatumas?

2. Grupei uzduodami Sie klausimai:

e Kaip apsisaugoti skaitmeniniame pasaulyje?

e Prie$ jvesdami savo asmeninius duomenis, ar pagalvojate, kokius asmeninius duomenis
pateikiate?

e Ar Zinote kokios galimos Siy duomeny pateikimo pasekmes?

[ll dalis. Jgyvendinimo planavimas

Lektorius suskirsto dalyvius | mazas grupes ir praso parengti veikla, kurig tévai / seneliai galéty
atlikti su savo vaikais, kad paaiskinty jiems privatumo internete svarbg. Rengiant veikla, reikéty
galvoti apie tokius klausimus:

e Kokia tai svetainé / socialinis tinklas?

e Artai saugi svetainé?

e Kokius asmens duomenis galiu pateikti Sioje svetainéje?

e Kodél jvedu asmens duomenis? Ar tai tikrai batina?

e Kokiy asmeniniy duomeny neturéciau atskleisti jokiomis aplinkybémis?

Galimos adaptacijos

Lektoriai gali naudoti ir kitus metodus rinkti idéjas / uzduoti klausimus. ApraSytas metodas 6-3-5
puikiai tinka, jei dalyviai yra Siek tiek uzdari ar atsargas. Jei grupéje vyrauja atvirumo atmosfera,
.,minciy lietus* arba ,minciy Zemélapis“ labai tinkami metodai. Juos taikant rekomenduojama
rezultatus pazymeéti lentoje arba konferenciniame bloknote.

Galima leisti grupei atsakyti j klausimus, kuriuos uzrasé dalyviai. Tokiu atveju, lektorius prisijungia
prie diskusijos tik tuo atveju, jei né vienas i$ dalyviy nepasisako / nediskutuoja kazkuriuo klausimu.

Papildomos adaptacijos grupéms, kurias sudaro ,,nepalankioje padétyje”“ esantys dalyviali

Socialiai nepalankioje padétyje esantiems tévams / seneliams metodg 6-3-5 reikéty naudoti kiek
ilgiau, pvz. 10 minuciy.

Kalba ir paaiSkinimai turi bati tikslls, pritaikyti atitinkamai dalyviy grupei, su kuria dirbama, kad
baty uztikrintas supratimas ir jsitraukimas j mokymus. Rekomenduojama kalbéti paprasta kalba,
kad kiekvienas turéty galimybe sekti ir suprasti mokymus.
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Svarbi bendra informacija

Duomeny saugumas apima technines priemones, skirtas apsaugoti visus galimus duomenis.
Siekiant uztikrinti duomeny sauguma, siekiama Siy tiksly: duomeny konfidencialumas, vientisumas
ir prieinamumas. PrieSingai nei duomeny apsauga, duomeny saugumas neapsiriboja asmens
duomenimis. Siame skyriuje paaiSkinamos galimos techninés priemonés, kuriy galima imtis
siekiant padidinti duomeny sauguma. Sios priemonés — tai jvairiis kontrolés mechanizmai, skirti
uzkirsti kelig neteisétai prieigai, o tuo paciu — Zinioms, manipuliavimui ar duomeny pasalinimui.
Placiau Zr.

| dalis. Veiklos pavyzdzio pristatymas
1 zingsnis. APSILIMAS
ApSilimo tikslas — pasijusti Zvaliau, suteikti jegy kinui ir protui.
Eiga

Zmogus pradeda tyliai trinti rankas. Kitas Zmogus palaukia kelias sekundes ir tada taip pat pradeda
trinti rankas, tada kitas Zmogus ir t.t.

Kai paskutinis Zzmogus pradeda trinti rankas, pirmasis Zmogus pradeda naujg garsg, pvz.
Spragteléjimas pirstais. Dalyviai vél vienas paskui kitg pradeda kartoti veiksma, ir naujas garsas
pakeicia pirmajj.

Garsy tvarka:

e Ranky trynimas

e PirSty spragseéjimas

e Plojimas rankomis per Slaunis
¢ Plojimas rankomis

e Plojimas rankomis per Slaunis
e PirSty spragseéjimas

¢ Ranky trynimas

Atliekant veiksmus, jy garsas i$ pradziy stiprés, o paskui silpnés.
2 zingsnhis

: Lektorius pristato dalyviams temg. Pristatymo medziaga — Zr. 10 skyrius, pristatymas
5: Techninés galimybés).

: Dalyviy klausiama, kokias antivirusines programas jie naudoja ir kokig to patirtis.
Rezultatai pazymimi ir bus vertinami kartu.
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: Kiekvienas dalyvis gauna lapg Z-N-I (Zinau — Norégiau suzinoti — ISmokau) (Ogle,
1986). Dalyviai pildo pirmg ir antrg stulpelius. Pirmame stulpelyje jie jveda tai, kg zino apie Tévy
Kontrole internete, o antrame stulpelyje — kokius klausimus jie turi Sia tema.

ZINAU NORIU SUZINOTI ISMOKAU

3 zingsnis
Bendra lapy analizé. Jei reikia, skiltyje ,noréciau zinoti“ esanciais klausimais galima atlikti
internetine paieska / tyrima.

Rekomenduojama apriboti 2 ir 3 uzduociy atlikimo laikg.

Uzpildes Z-N -l lapa, dalyvis pradeda nuo pirmojo norimo suzinoti klausimo. Kiti dalyviai bando
atsakyti j klausimg. Lektorius jsikiSa tik tada, jei né vienas dalyvis negali padéti, paaiskinti dalyko.
Dalyviai turi po 1-3 minutes atnaujinti savo Z-N-I lapa.

Il dalis. Proceso analizé
Z-N -l lapy analizé grupés diskusijoje:

e Kokios naujos informacijos dalyviai suzinojo i$ pristatymo?

e Kokius dalykus laikote labai svarbiais?

e Kokie dabartinés jasy techninés ir programinés jrangos nustatymai? Pavyzdziui, saugos
nustatymai jisy narSykléje ir naudojamuose socialiniuose tinkluose.

e Kokius pakeitimus laikote svarbiais jisy sistemai?

[l dalis. Jgyvendinimo planavimas

Dalyviai generuoja idéjas, samprotauja mazose grupése ir parengia nuosekly vadovg
nustatymams, kuriuos tévai / seneliai turéty nustatyti savo sistemose tiek techninés, tiek
programinés jrangos pozidriu.

Véliau visos grupés instrukcijos sujungiamos j bendrg visy grupiy pilng vadova.
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Galimos adaptacijos

Jei mokymy metu naudojamasi kompiuteriais su interneto prieiga, galima ieSkoti atsakymy |
klausimus internete. Tai turi tokj privaluma, kad dalyviai gali iSmokti paieSkos metody ir taip ateityje
greitai gauti norimg informacijg. Tai sumazins laika, praleistg prieSais ekrana, ateityje.

Papildomos adaptacijos nepalankioje padétyje esanéioms grupéms

Socialiai nepalankioje padétyje esanciy tévy / seneliy grupéms dalis darbo tikrai turety bati
atliekama naudojant kompiuterius. Cia jie turéty iSbandyti tévy kontrolés galimybes kompiuteriuose
/ i8maniuosiuose telefonuose.

Svarbi bendra informacija

Gerai zinoma, kad i§ mazai duomeny galima daug suzinoti apie interneto vartotojus. IS asmens
internetinés veiklos galima gauti informacijos ne tik apie jo tapatybe ir asmeninius duomenis, bet
ir apie elgesj internete, fizines ir psichologines sglygas bei kitus Zmoniy asmenybés aspektus.

Mokslininkai jrodé, kad jzvalgy apie asmenybés bruozus galima gauti ne tik i$ socialiniy tinkly,
pvz., ,Facebook® ar ,Twitter, bet ir i§ jprasto interneto naudojimo, pavyzdziui, informacijos
paieSkos ar pirkimo. Daugelis vartotojy mano, kad elektroninéje erdvéje jie yra anonimiski — deja,
tai klaidinga. Internetas — erdvé nematomam / nejau¢iamam stebéjimui.

Sunku istirti interneto Saltinio iSsamumg ir patikimumg. Taciau yra keletas dalyky, | kuriuos
atkreipus démesj, galima greitai nuspresti, kiek patikimas yra interneto Saltinis. Daugiau — zZr.

| dalis. Veiklos pavyzdzio pristatymas
1 Zingsnis
Sios veiklos idéja paremta Manfred Bieschke-Behm parengta veikla ,mainy birza“ [4].

.Mainy birza“ reiskia, kad jus atiduodate tai, ko turite per daug, o i$ kity gaunate tai, ko turite per
mazai arba visai neturite.

: Mainy vietoje pastatomi keli staliukai, prie kiekvieno — dvi kédés, pastatytos viena
pries kitg. Ant atskiro stalo yra dviejy skirtingy spalvy kortelés ir raSikliai. 1S anksto
nusprendziama, kokia spalva bus naudojama kuriai temai. Temos: ,Kaip atpazinti patikimas
svetaines® ir ,Kaip atpazinti pavojus internete®.
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. Prie§ pradedant mainus, dalyviai kortelése uzra$o tai, kg Zino, apie temas ,Kaip
atpaZzinti patikimas svetaines” ir ,Kaip atpaZzinti pavojus internete®, ir savo vardg. Ant kiekvienos
kortelés uzraSoma po vieng punktg. Tie, kurie turi kg ,parduoti®, suséda prie staly ir iSskleidzia
savo ,mainy objektus®.

PotencialUs pirkéjai eina nuo stalo prie stalo ir suzino, kas siloma, ir ar jiems yra kazkas
naudingo. ,Pardaveéjas” klausia ,kliento®, kg jis gali pasitlyti mainais.

. ,Deryby dél kainos” kontekste taip pat reikia iSsiaiskinti ,kiekio“ klausimg. Batina
salyga: tai néra 1:1 mainy sandoris. PavyzdZiui, ,pardaveéjas® yra pasirenges duoti ,pirkéjui“ 1
kortele savo ,ziniy* apie ,Kaip atpazinti patikimas svetaines®, tik tuo atveju, jei mainais jis gauna
2 korteles su informacija ,Kaip atpazinti pavojus internete“? Jei ,verslo partneriai“ susitaria,
suderétos kortelés keicia $eimininkg. Kiekvienas ,pirkéjas” turi galimybe kreiptis j kitus
.pardavéjus”, kad padidinty savo ,paklausg®“.

: Ne kiekvienas ,klientas® iSeina i$ birzos su ,pirkiniu“. Kai kuriems ,kaina“
yra per didelé. ,Pardavéjas” gali ir atsisakyti mainy, pvz., jei atsakomybé uz sprendimg
perkeliama jam. Visuose Sio uzsiémimo etapuose, atrandamos anksciau nezinomos patirtys ir
renkamos jzvalgos.

: Galima keistis vaidmenimis. ,Pardavéjas” tampa ,pirkéju” ir atvirksciai.
: Mainy birza veikia tik ribotg laika.

: Mainy birza gali biti naudojama universaliai. Ji gali vykti mokymy pradzioje, kaip
»apsilimas®, mokymuy pabaigoje ar kaip pagrindinis mokymy akcentas.

2 Zingsnis
: Temos kortelés prisegamos ir apibréziama, kas kokiy ziniy turi.

: Apibendrinimas naudojamas kaip pagrindas, lektorius perduoda savo zinias visai
grupei. Siuo tikslu moderuoti darbg paskiriamas Zmogus i$ grupés.

3 Zzingsnis
Klausimo: ,Kaip jus suprantate saugy elgesj nars§ant?“ aptarimas su dalyviais

Dalyviams pateikiama 10 punkty tema ,Patikimo interneto Saltinio charakteristikos® (zr. 10
identifikavimo pozymiy 5 priede ,1. Patikimo interneto altinio ypatybés “. Dalyviy klausiama, ar
naudodamiesi internetu jie atkreipia démesj j Siuos dalykus.

Dalyviai savo zodzZiais uzsiraso punktus, kad juos suvokty / jsisgmoninty.

Socialiai nepalankioje padétyje esanciy grupiy atveju, patartina kartu grupéje aptarti punktus, jei
yra galimybé, parodant Sias savybes internete.

Aptariama medijy rastingumo samprata tévams / seneliams.
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Daugiau informacijos — 9 skyriaus 1 priede: Medijy ir informacinis rastingumas Lietuvoje: laikas
keisti pozidrj?

Il dalis. Proceso analizé

e Kag manote apie veiklg ,mainy birza“?
e Ar Sig veiklg galima atlikti su tévais / seneliais?
e Artévai/ seneliai gali tg pacig ar panasig veiklg iSbandyti su savo vaikais / andkais?

[l dalis. Jgyvendinimo planavimas

Dalyviai dirba mazose grupése, ruoSdami tévams / seneliams skirtg veiklg, aptardami tinkamus
pasidlymus ir atsakymus j Siuos klausimus:

e Kaip mano vaikas / anikas atpaZjsta saugig svetaing?
¢ Kaip galiu padidinti savo vaiko / aniiko jautrumg ir supratimg apie interneto pavojus?
e Kaip galiu parodyti savo vaikui / anakui interneto pavojus?

Galimos adaptacijos

Lektoriai taip pat gali naudoti kitg, jy manymu, naudingg veiklg vietoje ,Mainy birzos*, pvz.,
klausimyng su pasirenkamais atsakymais.

Galimi klausimai ir atsakymai, pvz.:
Klausimas:

Naudojant paieSkos jrankius, kokia tvarka rodomi paieskos rezultatai? Kg rodo paieSkos
rezultatas ieSkant termino | sgvokos?

Galimi atsakymai:

1. Rodymo eiliSkumas neturi prasmés.
2. Pirmieji rezultatai yra tie, kurie sulauké daugiausiai lankytojy.
3. Pirmieji rezultatai yra saugus puslapiai.
(teisingas atsakymas: 2)
Klausimas:

Norima svetainé yra atidaryta. Kaip galite pasakyti, ar svetainé yra saugi, ar ne?

Galimi atsakymai:
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1. Adresas prasideda http.
Prie8ais adresg rodomas uzrakto simbolis / Zenkliukas.
3. Svetainéje yra daug skelbimy / reklamy.

(teisingas atsakymas: 2)

N

Klausimas:
Ar leidZiama atsisiysti paveikslélius, muzikg, teksta, filmus ir pan.?
Galimi atsakymai:

1. Taip, man leidZiama atsisiysti viskg, nes tai yra prieinami visiems.

2. Ne, man neleidZiama to daryti, nes tai saugoma autoriy teisiy.

3. Taip, galiu atsisiysti viskg, kas iSleista ir naudojama, bet tik savo asmeniniams tikslams.
(teisingas atsakymas: 3).

Papildomos adaptacijos ,,nepalankioje padétyje* esan¢ioms grupéms

Socialiai nepalankioje padétyje esanfioms grupéms patartina grupéje kartu aptarti klausimus, jei
jmanoma, parodyti Siuos dalykus internete.

Svarbi bendra informacija

Naudojant privadiai, internetiniai socialiniai tinklai leidzia kalbétis, dalintis nuotraukomis ir vaizdo
jraSais su Seima, draugais ir kolegomis. Taciau nereikéty nuvertinti socialiniy tinkly pavojy,
pavyzdziui, tapatybés vagysté ar asmeninés informacijos Snipinéjimas. Tolesnéje veikloje
pateikiami saugos patarimai [5] (daugiau zr. : Saugus naudojimasis socialiniais tinklais).

| dalis. Veiklos pavyzdzio pristatymas

1 zingsnis. APSILIMAS
Atomo-molekulés diskusija [6]

Sis metodas sukurtas taip, kad dalyviai vis didesnése grupése uZsiraso klausimus apie i§ anksto
pasirinktg temg, pvz., teisés ir pareigos internete ar patycios internete.

Pradzioje grupé suskirstoma | poras — kiekviena pora atsiséda nuoSaliau ir apie 5 minutes kalba
sutarta tema. Praéjus Siam laikui, lektorius duoda sutartg signala, o poros susiranda antrg pora ir
vél kalbasi tarpusavyje apie 5 minutes. Tada kiekviena keturiy grupé iesko kitos keturiy grupés ir
dar 10 minuciy kalba ta tema.
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Pastaba: Si veikla labiausiai tinka didesnéms grupéms. Dirbant su mazesnéms grupémis galima
veiklg baigti po antrojo turo (grupé i$ keturiy Zmoniy).

2 zingsnis

: Kiekviena astuoniy asmeny grupé (arba keturiy asmeny grupé) per 5 minutes
apibendrina savo klausimus $ia tema ir susitaria dél grupes praneséjo.

: Grupés pranedéjai pateikia klausimus. Tokiu bldu surinkti klausimai yra fiksuojami
konferenciniame bloknote arba skaitmeniniu badu.

3 zingsnis
] 2 etapo klausimy sgrasg atsakoma bendroje grupés diskusijoje.
Dalyviai dalinasi, kokig (neigiamg) patirtj jie turéjo ir kg su tuo daré.
Grupé aptaria pasirinktg temg. Jei pasirenkama kibernetiniy patyCiy tema, dalyviai gali nenoréti
dalintis savo patirtimi dél jautraus Sios problemos pobudZio. Tokiu atveju galima paruosti anoniminj
klausimyng, kurio atsakymai bus diskusijos pagrindu. Norédami sudaryti klausimy sgrasa, galite

naudoti informacijg, pateiktg 6 priede: Saugus socialiniy tinkly naudojimas, poskyris ,Patycios
elektroninéje erdvéje“.

Il dalis. Proceso analizé
Dalyviy prasoma susésti j ratg ir pasidalinti griztamuoju rySiu apie atliktg veikla.

e Kas dalyviams patiko Sioje veikloje?

e Ar Si veikla paskatino juos geriau suvokti temag?
e Kas dalyviams nepatiko?

e Arjie sitlyty kokig nors kitg veiklg?

[l dalis. Jgyvendinimo planavimas

Dalyviai susiskirsto / suskirstomi mazomis grupelémis, jy praSoma parengti kitas jmanomas
veiklas, tinkancias tévams ir seneliams, ir kurias jie galéty atlikti su savo vaikais / andkais.

Galimos adaptacijos

PatycCios elektroninéje erdvéje yra labai opi tema, apie kurig daugelis Zmoniy nenori kalbéti. Kad
baty galima aptarti Sig temg su tévais ir seneliais, anoniminé apklausa bty viena i$ galimybiy.

Siuo tikslu galima parengti klausimyng, pirmiau — maZose grupése, po to, bendrg — pilnoje grupéje.
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Papildomos adaptacijos ,,nepalankioje padétyje“ esanc¢ioms grupéms
Anketa turéty bati lengvai suprantama socialiai nepalankioje padétyje esantiems Zmonémes.

Kartu, komandoje, reikéty apsvarstyti geriausig blidg paaiskinti problemas socialiai nepalankioje
padétyje esantiems Zmonéms.

Saltiniai

[1] https://de.statista.com/statistik/daten/studie/39490/umfrage/anzahl-der-internetnutzer-
weltweit-nach-regionen/ from 18.05.2020.

[2] Worksheet von Christina Achner
https://www.beltz.de/fileadmin/beltz/leseproben/9783407364517.pdf (page 139) from 04.05.20.

[3] 1. 6-3-5 Method developed by Professor Bernd Rohbach, 1968.

[4] compiled and field-tested by Manfred Bieschke-Behm Head and initiator of self-help groups,
workshops and seminars Publisher:
https://www.mittelhof.org/static/media/filer_public/5b/ef/5bef0a48-2cd6-4a8b-afd6-
19952a80624a/selbsthilfe_reader 2015.pdf from 20.05.2020.

[5] https://www.bsi-fuer-
buerger.de/BSIFB/DE/DigitaleGesellschaft/SozialeNetze/Zehn Tipps/Zehn Tipps node.html
from 25.04.2020.

[6] The idea for this activity is based on the publication by Bodo Koéster https://www.schuldekan-
ravensburg.de/fileadmin/mediapool/einrichtungen/E schuldekan ravensburg/dokumente/Diskuss
ionsmethoden fuer grosse Gruppen.pdf am 12.5.2020.
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https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/SozialeNetze/Zehn_Tipps/Zehn_Tipps_node.html
https://www.schuldekan-ravensburg.de/fileadmin/mediapool/einrichtungen/E_schuldekan_ravensburg/dokumente/Diskussionsmethoden_fuer_grosse_Gruppen.pdf
https://www.schuldekan-ravensburg.de/fileadmin/mediapool/einrichtungen/E_schuldekan_ravensburg/dokumente/Diskussionsmethoden_fuer_grosse_Gruppen.pdf
https://www.schuldekan-ravensburg.de/fileadmin/mediapool/einrichtungen/E_schuldekan_ravensburg/dokumente/Diskussionsmethoden_fuer_grosse_Gruppen.pdf
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nuotoliniam mokymui(si)

— aptarti saugumo ir privatumo internete temg, atpazinti pavojus
ir i8siaiskinti, kaip jy iSvengti arba sumazinti grésme.

Suaugusiyjy Svietéjai:

e pristatys ir aptars sgvokas;
nustatys svarbiausias problemas ir jas spres atlikdami praktinés uzduotis;
atpazins priemones, kuriy reikia saugiai paie$kai internete, narSymui socialiniuose tinkluose ir
asmens duomeny apsaugai;

e apmastys turinj ir mokymosi procesa;
planuos savo mokymo(si) procesa, pristatys mokymy medziagg konkre€ioms tikslinems
grupéms.

Kaip tai vyksta

Mokymas remiasi kritiniu tyrinéjimu gristu mokymo(si) metodu ir ZPR schema;

o Mokymagsi sudaro internetiné apklausa, darbas grupéje, diskusijos, aktyvus mokymasis ir
testas;

¢ Sios temos pristatymo trukmé yra 1 - 1,5 valandos.

| dalis. Veiklos pavyzdzio pristatymas
»Suzadinimo“ uzduotis mokymy dalyviams: uzpildykite forma.

Sukuriama apklausos anketg tema ,Medijy rastingumas®. Tam galima naudoti, pavyzdziui,
,Google” formas. Stai keletas klausimy pavyzdziy:

Kiek valandy per dieng vidutiniskai praleidZiate internete laisvalaikiu?

[J Nei kiek

[ 1 valandg

[J 2 valandas

[J 3 valandas

[1 4 valandas ir daugiau

Kiek valandy per dieng vidutiniSkai Ziarite televizoriy?

[0 Nei kiek
[1 1 valandg
] 2 valandas

Bendrai finansuojama pagal

Y apricot \Y Weme e sirsorrosor [



apricot

for parents

6 skyrius. 5 tema: Saugumas ir privatumas 18

[1 3 valandas
[1 4 valandas ir daugiau

Kiti galimi klausimai:

Ar per pastargsias kelias savaites skaitéte romang?

Ar skaitote dienrascius?

Kaip daznai esate ,,Facebook”/ ,Instagram*“/ ,Youtube“?

Ar prie§ jkeldami informacijg galvojate apie privaty turinj?

Kaip daznai vidutiniskai atsisiunciate nuotraukas, vaizdo jrasus, muzikg ar tekstg i$
interneto?

Mokymy dalyviai 2-4 minutes galvoja apie savo elgseng internete ir uzpildo forma.

Grupés diskusija apie apklausos rezultatus trunka mazdaug 10-15 minuciy.
Prasmés suvokimas. Pristatymas

Grupés uzduotis — ,Mokyk ir mokykis*.

Mokymy dalyviams pateikiama trumpa pagrindiné informacija toliau iSvardintomis temomis
pasirinktinai (medziaga informacijai parengti pateikta ):

Techninés priemonés

Patikimo interneto Saltinio ypatybés

Teisés internete

Saugus socialiniy tinkly naudojimas
Priklausomybé nuo interneto

Asmeninés atakos ir patyCios elektronineje erdvéje

Dalyviai suskirstomi j 4 internetinius kambarius. Kiekvienai grupei duodama uzduotis, kurig reikia
atlikti. Uzduodiai atlikti skiriama 20 minuciy.

1 GRUPE: Kaip atpazinti patikimus interneto Saltinius?
Kokias patikimy interneto Saltiniy skiriamasias savybes zinote?

2 GRUPE: Pasiziarékite trumpa filma: https://www.youtube.com/watch?v=2gn6VcvejEk
Kaip kovoti su patyCiomis elektroninéje erdvéje?
Kaip apsaugoti save / savo vaikg nuo patyc€iy internete?
Kaip tévai (seneliai) gali suprasti, ar jy vaikas (anikas) yra elektroniniy patyciy
auka?

3 GRUPE: Ka Zinote apie autoriy teisiy jstatymg Europoje / savo 3alyje?
Ar zinote savo jraSy / nuotrauky autoriy teises socialinéje Ziniasklaidoje?
Kaip galite paaiskinti vaikams / paaugliams autoriy teises, susijusias su nuotraukuy,
filmy ar muzikos atsisiuntimu i$ interneto?

4 GRUPE: Ka reiSkia frazé ,Internetas nieko nepamirsta“ ir kokia jos sgsaja su kritiniu
mastymu?
Ka manote apie duomeny nutekéjimus?
Perziarékite didziausius pasaulyje duomeny nutekéjimus Cia:
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-
breaches-hacks/

Bendrai finansuojama pagal

i o . , ¥ :
=Y apricot VK Wb cioncias e oo [


https://www.youtube.com/watch?v=2qn6VcvejEk
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

6 skyrius. 5 tema: Saugumas ir privatumas 19

Refleksija. Darbas pagrindinéje sesijoje.

Kiekviena grupé imasi lektoriaus vaidmens ir dalinasi pasiektais rezultatais su visa grupe.

Il dalis. Proceso analizé

Grupés veiklos ,Mokykis ir mokyk* analizé i§ besimokanc¢iojo perspektyvos.
Grupes veiklos ,Mokykis ir mokyk* analizé suaugusiyjy Svietéjy poZziariu.
Diskusijos.

wn e

[ll dalis. Jgyvendinimo planavimas

1. Diskusijos apie tai, kaip ir kam $is uzsiémimas / veikla gali bati pritaikyta vietiniame kontekste.
2. |gyvendinimo plano rengimas.

Galimos adaptacijos:
. kity temy / klausimy apie saugg ir privatumag naudojimas grupés darbui.

: darbo planavimas pagal grupes dydj; pakankamas laikas refleksijai, proceso analizei ir
jgyvendinimo planavimui.

. jei besimokanciyjy grupé yra

maza, nereikia dirbti atskiruose kambariuose. Jei grupé didelé, rekomenduojama dirbti grupése,
kurias sudaro 4-5 dalyviai.
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